秦皇岛市第二方舱医院信息化建设项目需求

一、项目名称：秦皇岛市第二方舱医院信息化建设项目 
二、项目概况：
1、项目内容：秦皇岛市第二方舱医院第一层级信息化建设
2、预算金额：142.825万元
3、采购数量：1套，明细如下表：
	序号
	各部分名称
	单位
	数量
	备注

	1
	防火墙
	台
	3
	

	2
	内网专线
	条
	2
	

	3
	办公外网宽带
	条
	2
	

	4
	24口交换机
	台
	3
	

	5
	8口千兆交换机
	个
	5
	

	6
	腕带打印机
	台
	1
	

	7
	上网行为管理
	台
	1
	

	8
	LIS设备接入系统
	项
	1
	

	9
	PACS设备接入系统
	项
	1
	

	10
	B超采集卡、脚踏开关
	项
	1
	

	11
	激光打印机
	台
	36
	

	12
	彩色喷墨打印机
	台
	5
	

	13
	条码打印机
	台
	6
	

	14
	热敏打印机
	台
	3
	

	15
	针式打印机
	台
	9
	

	16
	电脑
	台
	50
	

	17
	网络版杀毒软件
	套
	1
	

	18
	传真机
	台
	3
	

	19
	腕带及配件
	条
	500
	

	20
	扫码墩
	台
	14
	

	21
	身份证读卡器
	台
	4
	

	22
	三合一读卡器
	台
	4
	

	23
	综合布线
	项
	1
	

	24
	公安局视频监控专线
	年
	1
	

	25
	公安局人脸识别专线
	年
	1
	

	26
	笔记本电脑
	台
	1
	


4、项目实施地点：秦皇岛市第二医院指定地点
5、供货及安装周期要求：5个工作日
6、服务年限：三年
三、项目具体需求
技术参数要求：★标参数关键参数，不能负偏离
1、防火墙  
	项目
	技术指标和要求

	★性能参数
	网络层吞吐量≥4G，应用层吞吐量≥1G，全威胁吞吐量≥200M（开启FW+APP+IPS+AV功能），并发连接数≥100万，HTTP新建连接数≥2万，IPSec  VPN吞吐量≥100M，IPSec最大隧道数≥1000

	★硬件参数
	内存大小≥4GB，硬盘容量≥64G SSD，1U，电口ByPass≥1对，不少于6个千兆电口、2个千兆光口、1个RJ45串口，2个USB2.0接口

	工作模式
	产品支持路由模式、透明模式、虚拟网线模式、旁路镜像模式等多种部署方式

	路由功能
	产品支持策略路由负载，支持基于服务、ISP地址、应用、地域等维度进行智能选路，保证关键业务流量通过优质链路转发，支持加权流量、带宽比例、线路优先等负载均衡调度算法

	流量控制
	产品支持多维度流量控制功能，支持基于IP地址、用户、应用、时间设置流量控制策略，保证关键业务带宽日常需求

	应用检测
	产品支持对不少于9000种应用的识别和控制，应用类型包括游戏、购物、图书百科、工作招聘、P2P下载、聊天工具、旅游出行、股票软件等类型应用进行检测与控制

	防病毒
	产品支持对多重压缩文件的病毒检测能力，支持不小于12层压缩文件病毒检测与处置

	入侵防御
	产品支持僵尸主机检测功能，产品预定义特征库超过100万种，可识别主机的异常外联行为

	
	产品预定义漏洞特征数量超过7000种，支持在产品漏洞特征库中以漏洞名称、漏洞ID、漏洞CVE标识、危险等级和漏洞描述等条件快速查询特定漏洞特征信息，支持用户自定义IPS规则。

	账号安全
	产品支持用户账号全生命周期保护功能，包括用户账号多余入口检测、用户账号弱口令检测、用户账号暴力破解检测、失陷账号检测，防止因账号被暴力破解导致的非法提权情况发生。

	安全策略管理
	产品支持策略生命周期管理功能，支持对安全策略修改的时间、原因、变更类型进行统一管理，便于策略的运维与管理

	审计策略
	支持对网页过滤和网页审计分开控制；支持审计指定类型的URL，其他URL类型不予审计，以提高审计效率；支持在审计时，将行为与内容分离，即可分别设置只审计用户行为还是审计内容；

	★维保服务
	提供不少于3年软件升级与3年硬件质保, 需与现有安全感知平台联动管理。



2、内网专线  
	项目
	技术指标和要求

	性能参数
	200M专线, PACS专用一条专线，其它系统用另一条专线，选择两个不同的电信运营商，互为备用，如果一家运营商有问题可以并入到另外一家。


3、办公外网宽带 
	项目
	技术指标和要求

	性能参数
	100M专线，办公外网一条，WIFI一条


4、24口交换机  
	项目
	技术指标和要求

	★整机交换容量
	≥335G bps（官网标识为X/Y，以小值为准）

	★整机包转发性能
	≥50Mpps（官网标识为X/Y，以小值为准）

	★接口要求
	固化≥24个千兆电端口, 
≥4个千兆光端口（非复用）

	VLAN特性
	最大VLAN数(不是VLAN ID) ≥4094

	★三层路由功能
	支持IPv4/IPv6静态路由、RIP、OSPF 

	QOS
	支持Diff-ServQoS，每个端口支持8个输出队列，支持优先级映射，支持队列调度机制，支持基于流的限速、包过滤和重定向

	二层环网协议
	支持STP/RSTP/MSTP

	设备管理
	支持SNMP V1/V2c/V3
支持TR069

	★配置要求
	配置千兆多模模块≥4

	售后质保
	提供三年原厂售后服务，需接入现有一体化运维平台统一管理。


5、8口千兆交换机  
	项目
	技术指标和要求

	性能参数
	(8个10/100/1000BASE-T以太网端口,国标交流适配器)
交换容量16Gbps，包转发率11.9Mpps，桌面式，塑壳，静音款


6、腕带打印机 
	项目
	技术指标和要求

	打印方式
	热敏打印

	切割方式
	手撕

	打印精度
	200dpi

	打印速度
	152.4mm/秒

	耗材及宽度
	RD标签，定制标签 / 最宽63mm

	最小打印长度
	6mm

	支持操作系统
	Microsoft Windows XP/Windows Vista/Windows 7/Windows 8 Microsoft Windows Server 2003 / 2008 / 2008 R2 / 2012

	接口
	USB接口USB2.0 (Mini USB，外设)


7、上网行为管理  
	项目
	技术指标和要求

	★性能参数
	网络层吞吐量≥2Gb，应用层吞吐量≥150M，支持用户数≥500，准入终端数（默认）≥250，包转发率≥14.4Kpps，每秒新建连接数≥1000，最大并发连接数≥50000

	★硬件参数
	内存≥4GB，硬盘≥128G SSD，1U，不少于1对电口ByPass，具有≥4个千兆电口、1个RJ45串口、2个USB2.0接口

	部署模式
	支持网关模式，支持NAT、路由转发、DHCP、GRE、OSPF等功能；

	
	支持网桥模式，以透明方式串接在网络中；支持电口bypass； 
必须支持多路桥接功能，最多可支持32组网桥模式；

	
	支持旁路模式，无需更改网络配置，实现上网行为审计；
旁路支持主主、主备模式部署； 

	
	支持部署在IPv6环境中，设备接口及部署模式均支持ipv6配置，所有核心功能（上网认证、应用控制、流量控制、内容审计、日志报表等）都支持IPv6； 

	管理员角色
	[bookmark: _GoBack]可设置四类管理员，分别为配置管理员、查看管理员、日志管理员，以及多种权限的超级管理员；管理员支持分级，高级别管理员的策略配置优先生效，并可修改低级管理员的策略

	可视化分析
	支持首页分析显示接入用户人数、终端类型、认证方式；带宽质量分析、实时流量排名；泄密风险、违规访问、共享上网等行为风险情况

	网络故障排查
	支持设置终端访问地址白名单和黑名单，写入终端防火墙ACL策略，实现强访问管控;管控规则可离线生效； 

	IP管理
	支持图形化查看当前内网IP使用情况，帮助管理员减少人工维护IP表的工作量； 

	终端资产管理
	自动发现网络里面的终端，并获取IP、Mac、厂商、操作系统、开放服务、开放端口等信息，设备必须支持PC、移动设备、哑终端、专用设备的发现和型号识别：至少支持Windows、Linux、MAC、瘦客户机等PC；至少支持手机、平板等移动设备；至少支持服务器、交换机、无线控制器等7类网络设备；至少支持打印机、投影仪、电视、摄像头、门禁系统等10类哑终端；

	
	对网络接入的终端进行可视化管理，展示终端详细信息、异常状态等；支持查看终端类型，以及终端详细信息（厂商，系统，端口等）；支持查看终端类型分布; 

	认证方式
	支持绑定IP认证、绑定MAC认证，及IP/MAC绑定认证等，支持通过SNMP服务器跨三层获取MAC地址；

	
	支持哑终端通过MAC认证的方式接入网络，必须支持在终端管理列表批量绑定设备IP/MAC快捷放通入网；

	应用管理
	设备内置应用识别规则库，支持超过10000条应用规则数，支持超过6500种以上的应用，并保持每两个星期更新一次，保证应用识别的准确率

	网页管理
	支持根据访问的URL、网页关键字进行网页过滤，支持设置拒绝以IP访问网页行为

	外设管控
	支持便携设备、存储设备、网络设备、蓝牙设备、摄像头、打印机的使用管控;

	
	支持对终端上U盘和移动硬盘接入设置可读写、拒绝、可读、告警; 支持允许特定的外设（包括U盘/存储设备）在终端上使用，并提供批量获取硬件ID的工具; 

	外发管理
	支持对邮件、IM、网盘、http上传、ftp上传、远程工具等网络外发途径进行封堵，防止信息泄漏

	流控策略
	支持基于用户组、位置、终端类型、URL类型配置流量管控策略

	★维保服务
	提供不少于3年软件升级、3年硬件质保，需与现有安全感知平台联动管理。


8、LIS设备接入系统
	项目
	技术指标和要求

	性能参数
	针对方舱医院单独连接PCR设备6台


9、PACS设备接入系统
	项目
	技术指标和要求

	性能参数
	负责系统数据迁移，并确保其完整性，迁移过程业务不能中断。


10、B超采集卡、脚踏开关  
	项目
	技术指标和要求

	性能参数
	USB脚踏开关防水医用B超电脑M5-U


11、激光打印机  
	项目
	技术指标和要求

	功能
	A4幅面打印

	打印速度
	高达 18 页 / 分钟 (A4)

	首页输出
	黑白：仅需 8.5 秒

	打印分辨率
	高达 600x600x2dpi( 有效输出精度为 1200dpi)

	内存
	2MB

	打印负荷
	最高 5000 页

	进纸盒
	150页进纸盒

	出纸盒
	100 页面朝下纸盒

	双面打印
	手动操作 ( 提供驱动程序支持 ）

	接口
	高速USB2.0端口

	质保期
	原厂商保修1年


12、彩色喷墨打印机  
	项目
	技术指标和要求

	要求
	彩色加墨式打印，复印，扫描一体机

	打印速度
	黑白22ppm/彩色16ppm（A4）

	ISO模式
	黑白11ppm/彩色5ppm（A4）

	分辨率
	最佳4800×1200dpi

	打印语言
	PCL 3 GUI

	扫描分辨率
	1200×1200dpi

	复印分辨率
	600×300dpi

	显示屏
	7段分区+图标LCD屏

	处理器
	1.2Ghz

	内存
	256MB

	打印头
	一体式打印头，可拆卸

	连接
	USB2.0

	无边距打印
	支持

	充墨方式
	开箱即可打印，标配导墨器，支持瞬时充墨技术，无溅漏魔术密封瓶设计，倒置不洒，内置墨仓

	供墨系统
	4色，随机标配墨水：彩色70ml×3支（打印约8000页），黑色135ml（打印约6000页）

	自动开关机
	标配

	质保期
	原厂商保2年（含打印头）


13、条码打印机  
	项目
	技术指标和要求

	打印方式
	热敏/热转印

	分辨率
	203dpi

	打印宽度
	20-104mm

	打印速度
	50-152mm/s

	支持语言
	epl/zpl编程

	碳带容量
	74m

	通讯接口
	USB\蓝牙（可选）、网口（可选）

	内存
	256mb闪存，128mb sdram

	质保期
	原厂商保1年


14、热敏打印机 
	项目
	技术指标和要求

	分辨率
	203dpi/每毫米8点

	内存
	8MB SDRAM

	打印宽度
	打印宽度上限 4.09in./104mm
 打印长度上限 9in./228.6 mm
 打印速度上限 每秒6in/152mm

	介质传感器
	传输式

	介质特性
	介质宽度 2.0in./51mm到4.21in./107mm
 介质长度 10in./25.4mm到90in228.6mm
 介质卷尺寸上限 5in/127mm(外径)，1.00in./25.4mm或
1.5in./38mm(内径卷芯)
 介质厚度 0.0055in./0.14mm到0.007in./0.18mm

	介质类型
	卷筒或折叠
带缺口的标签(模切纸、热敏)

	质保期
	原厂商保1年


15、针式打印机 
	项目
	技术指标和要求

	打印方式
	双向逻辑选距查找

	打印列宽
	82列

	打印针数
	24针

	打印头寿命
	4亿次／针

	字符集
	GB18030

	打印速度
	200汉字/秒

	复写能力
	6联

	平均无故障时间
	20000小时以上

	色带寿命
	1000万字符

	送纸方式
	摩擦送纸及推/拉链式送纸

	送纸速度
	8英寸/秒

	最大进纸宽度
	297mm  支持A3纸打印、小卡片打印

	最大缓冲容量
	8M

	打印厚度
	1.0mm

	接口
	USB接口

	质保期
	原厂商保修3年



16、电脑 
	项目
	技术指标和要求

	★CPU
	≥Intel Core i5-10500

	硬盘
	≥256G SSD

	★主板
	Intel Q470系列主板及以上

	内存
	≥8G DDR4 2666

	显卡
	集成

	网卡
	集成10/100/1000M以太网卡

	键鼠接口
	USB键盘、USB光电鼠标

	机箱
	≤8L可立可卧机箱

	操作系统
	出厂预装正版win10系统

	显示器
	≥同品牌21.5英寸液晶宽屏液晶显示器，分辨率1920*1080及以上

	接口
	9个USB接口，前置2个USB3.1接口，2个USB2.0接口；后置3个USB3.1接口，2个USB2.0接口、主板集成2个视频接口（其中至少1个HDMI，1个DP）

	扩展槽
	≥1个PCIe3.0 x16，≥1个PCIe3.0 x1  ，≥2个M.2

	电源
	≤180W 90% 高效节能电源

	服务
	原厂商3年保修（含显示器）


17、网络版杀毒软件
	项目
	技术指标和要求

	★基础要求
	产品纯软件交付，不少于1套管理控制中心软件及120套终端客户端软件和5套服务器端软件。

	全网威胁展示
	采用B/S架构的管理控制中心，具备终端安全可视，终端统一管理，统一威胁处置，统一漏洞修复，威胁响应处置，日志记录与查询等功能

	
	支持全网风险展示，包括但不限于未处理的勒索病毒数量、暴力破解数量、WebShell后门数量、高危漏洞及其各自影响的终端数量

	
	提供勒索病毒整体防护体系入口，直观展示最近七天勒索病毒防护效果，包括已处置的勒索病毒数量、已阻止的勒索病毒行为次数、已阻止的未知进程操作次数、已阻止的暴力破解攻击次数

	终端配置管理
	支持按照扫描网段、扫描方式、扫描协议、扫描端口对终端进行扫描，及时发现尚未纳入管控的终端

	
	支持全网视角的终端资产统一清点，清点信息包括操作系统、应用软件、监听端口和主机账户，其中操作系统、应用软件和监听端口支持从资产和终端两个视角进行统计和展示

	
	支持收集并展示单个终端的基本信息，包括：主机名、在线/离线状态、IPv4地址、MAC地址、操作系统、终端agent版本、病毒库版本、最近登录时间、最近登录的用户名；终端信息变更能自动更新

	
	支持安全策略一体化配置，通过单一策略即可实现不同安全功能的配置，包括：终端病毒查杀的文件扫描配置、文件实时监控的参数配置、WebShell检测和威胁处置方式、暴力破解的威胁处置方式和Windows白名单信任目录

	系统维护
	支持客户端的错峰升级或灰度升级，可根据实际情况控制客户端同时升级的最大数量，避免大量终端程序同时更新造成网络拥堵或I/O风暴

	
	支持对系统账号信息进行梳理，了解账号权限分布概况以及风险账号分布情况，可按照隐藏账号、弱密码账号、可疑root权限账号、长期未使用账号、夜间登录、多IP登录进行账号分类查看，支持统计最近一年未修改密码的账户

	
	支持导出针对全网终端的终端风险报告，从整体分析全网安全状况，快速了解业务和网络的安全风险，提供安全规划建设建议

	威胁防御
	具备基于人工智能的检测引擎，支持无特征检测技术，有效应对恶意代码及其变种

	
	基于勒索病毒攻击过程，建立多维度立体防护机制，提供事前入侵防御-事中反加密-事后检测响应的完整防护体系，展示勒索病毒处置情况，对勒索病毒及变种实现专门有效防御

	
	可实时监控文件的状态，在文件读、写、执行或者进入主机时主动进行扫描，支持根据用户性能偏好设置高、中、低3种防护级别

	
	支持展示终端检测到的WebShell事件及事件详情，包括：恶意文件名称，威胁等级，受感染的文件，发现时间，检测引擎，文件类型，文件名，文件Hash值，文件大小，文件创建时间；可配置WebShell实时扫描，一旦发现WebShell文件，可自动隔离或仅上报不隔离

	
	一键式操作对指定终端/终端组进行合规性检查，包括身份鉴别、访问控制、安全审计、剩余信息保护、入侵防范、恶意代码防范，对不合规的检查项提供设置建议，并可视化展示终端的基线合规检查结果

	★维保服务
	提供不少于3年软件升级，需与现有安全感知平台联动管理。


18、传真机  
	项目
	技术指标和要求

	功能
	A4幅面激光一体机 打印、双面打印、复印、扫描、传真
支持有线连接、无线连接、自带电话手柄


	打印速度
	高达 20 页 / 分钟 (A4)

	首页输出
	黑白(A4，就绪模式)：仅8.3秒

	打印分辨率
	黑白(最佳模式)：高达1200x1200dpi

	扫描类型
	平板、ADF

	ADF容量
	标配40页

	内存
	标配128MB

	打印负荷
	高达10000页/每月

	进纸盒
	150页进纸盒

	出纸盒
	100 页面朝下纸盒

	标配接口
	高速 USB 2.0 端口；快速以太网 10/100 Base-TX 网络端口无线802.11b/g/n

	质保期
	原厂商保修1年


19、腕带及配件
	项目
	技术指标和要求

	性能参数
	医用一次性腕带，附防过敏膜


20、扫码墩  
	项目
	技术指标和要求

	图像传感器
	CMOS

	像素
	640×480

	照明
	白光LED

	识读码制
	2D：PDF417, Data Matrix, QR Code
1D：EAN-8(可带附加码), EAN-13(可带附加码), UPC-A(可带附加码), UPC-E(可带附加码), ISSN, ISBN, Codabar, Standard 2 of 5, Code 128(包括 FNC1、FNC2、FNC3子集), Code93, ITF-6, ITF-14,  GS1 Databar, MSI-Plessey, Code 39(包括Code 39 FULL ASCII), Interleaved 2 of 5, Industrial 2 of 5, Matrix 2 of 5,
Code 11, Plessey

	条码灵敏度
	倾斜(pitch) ：±50°
旋转(tilt)  ：360°
偏转(skew)  ±50°

	屏幕亮度
	≥15%

	视场角度
	水平: 69.5°,  垂直: 54.8°

	通讯接口
	USB (HID-KBW、HID-POS)

	外观尺寸(mm)
	100.3(W)×120.3(D)×102.8(H)

	指示方式
	提示音、LED

	数据线
	USB数据线，用于连接信息接收主机

	质保期
	原厂商保一年


21、身份证读卡器 
	项目
	技术指标和要求

	扫描范围
	0～3cm

	接口
	USB2.0

	扫描速度
	< 1s

	系统
	Windows XP、Windows 7等常见操作系统

	扫描介质
	天线表面电磁强度（Hmax）≤ 7.5A/m rms； 天线表面法线方向最大阅读距离处电磁强度（Hmin）≥ 1.5A/m rms



22、三合一读卡器  
	项目
	技术指标和要求

	重量
	400g

	温度适用范围
	-20到+60ºC

	卡触点可使用次数
	20万次

	支持卡尺寸
	支持两个ISO7816标准卡尺寸，同时可附加4个符合GSM 11.11的Sim的卡尺寸SAM卡座

	可给卡提供电流
	70mA

	与PC通讯类型
	USB（HID无驱接口）
RS232

	通讯协议
	支持T=0、T=1的CPU卡、支持常用的存储卡，同卡的通讯速度可达115,200 bps
同步支持符合ISO14443 Type A,Type B的非接触智能卡，如：Mifare S50、Mifare S70、MF1ICL10、Mifare Pro、Mifare desfire、Mifare ultralight、SLE44R31、SLE6-6cl系列、AT88RF020、华虹1102等

	通讯速率
	T=0：9600-38400bps
T=1：9600-115200bps

	连接电缆
	1.5M

	状态显示
	4个指示灯

	显示支持
	LCD，128*64，支持背光

	键盘支持
	支持键盘输入，键盘采用17个按键，键内容为0-9数字键和“确认”，“取消”键

	磁条卡支持
	支持1轨、2轨、3轨、或2\3轨磁条卡的阅读

	质保期
	原厂商保一年



23、综合布线
	项目
	技术指标和要求

	性能参数
	根据现场实际情况


24、公安局视频监控专线
	项目
	技术指标和要求

	性能参数
	一年公安局视频监控专线一条


25、公安局人脸识别专线
	项目
	技术指标和要求

	性能参数
	一年公安局人脸识别专线一条。


26、笔记本电脑  
	项目
	技术指标和要求

	★处理器
	Intel ≥I5-1135G7 处理器；

	★内存
	单条8G DDR4 2666Mhz ,标配不少于2个独立内存插槽，方便内存扩展和实现双通道；最大可支持32GB;

	硬盘
	512G M.2 PCIe NVME SSD硬盘

	★显示屏
	14英寸窄边框防眩光超薄LED背光显示屏 ，分辨率1920*1080，屏幕支持180度开合；

	显卡
	集成 显卡

	网卡
	配置双天线Intel wifi6 ax2×2 无线网卡+蓝牙5.0

	键盘
	防泼溅键盘

	定位设备
	多点触控触摸板

	摄像头
	720P高清摄像头 ，支持物理防窥功能，保护个人隐私

	指纹识别器
	指纹识别器

	接口
	3 个USB 3.1 Gen1 端口(1 个支持关机充电)；1 个 USB Type-C(主机充电、DisplayPort)；1 个RJ-45 端口；1 个耳机/麦克风组合插孔；1 个HDMI 1.4b 端口；1 个交流电源接口

	电池
	内置3芯45WHr及以上锂电池

	体积
	重量≤1.4KG（含电池），厚度≤20mm

	操作系统
	原厂预装 Windows 10 正版操作系统

	质保期
	原厂商保1年



